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Resumen: La investigacion analiza la politica nacional e internacional de ciberseguridad de
Estados Unidos, México y Canada. Se parte de la hipdtesis que el perfil de politica exterior
activa de impacto regional e internacional, y la trayectoria histérica individual de mas de
dos décadas, de Estados Unidos y Canada, explican el nivel de consolidacion en el desarrollo
de su politica de ciberseguridad. Se realiz6 una revision electica de teorias de relaciones
internacionales como el realismo, liberalismo, constructivismo y teoria de la guerra para
identificar elementos tedricos para el andlisis de la politica internacional y nacional de los
tres paises. Se concluye que tanto Estados Unidos, considerado una potencia global en
ciberseguridad, y Canada, potencia regional, poseen una politica exterior activa en la
materia, con una trayectoria de casi dos décadas. Mientras que Mexico posee un fuerte
rezago en la materia que no se relaciona con una politica nacional e internacional de
ciberseguridad efectiva.
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Abstract: The research analyzes the national and international cybersecurity policies of the
United States, Mexico, and Canada. It starts from the hypothesis that the active foreign
policy profile with regional and international impact, and the individual historical trajectory
of more than two decades of the United States and Canada, explain the level of
consolidation in the development of their cybersecurity policy. An eclectic review of
international relations theories such as realism, liberalism, constructivism, and the theory
of war was conducted to identify theoretical elements for the analysis of the international
and national policies of the three countries. It is concluded that both the United States,
considered a global power in cybersecurity, and Canada, a regional power, have an active
foreign policy in the field, with a trajectory of almost two decades. Meanwhile, Mexico has
a significant lag in the field that is not related to an effective national and international
cybersecurity policy.
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Introduccion

En 2018, el proceso de renegociacion del Tratado de Libre de Comercio (TLCAN o NAFTA
por sus siglas en inglés) culminé con su reestructuracion en el Tratado México, Estados
Unidos y Canada (T-MEC o UMSCA). La nueva versién de este acuerdo puso sobre la mesa
temas emergentes en la agenda de cooperacion multilateral de América del Norte (Aguirre
Quezada, 2022). En el articulo 19.15 de T-MEC, del capitulo 19 sobre comercio digital, se
sefiala a la ciberseguridad como una amenaza que menoscaba la confianza en el
intercambio econdmico de la regidn. Por lo cual, los paises miembros se comprometen a
desarrollar capacidades nacionales para dar respuesta a incidentes de ciberseguridad y
fortalecer los mecanismos de colaboracion existentes para identificar y mitigar los
incidentes en las redes o infraestructuras que involucran a los tres socios (TMEC, 2023).
Este articulo reconoce la naturaleza cambiante de las amenazas a la ciberseguridad
y propone que los paises utilicen enfoques de andlisis basados en riesgos que estén
relacionados con normas consensuadas y buenas practicas para mitigar los efectos de las
amenazas cibernéticas (T-MEC, 2018). De esta forma, el articulo 19.15 del T-MEC se ha
transformado en el primer marco de cooperacion multilateral de ciberseguridad en
Norteamérica. No obstante, la ciberseguridad representa un concepto mas amplio y
holistico que no se limitan al intercambio econdmico entre Estados Unidos, México y
Canada. En los hechos, el desarrollo de una politica de ciberseguridad se ha transformado
en una piedra angular para la seguridad nacional, la politica exterior, el desarrollo
econdmico y la prosperidad de los Estados-Nacion en las dos primeras décadas del siglo XXI.
Asimismo, el avance de la digitalizacidn, como consecuencia de la crisis global por
COVID-19, impulsé la incidencia de ataques cibernéticos alrededor del mundo. Esto se
relaciona con el impulso del internet que dio la pandemia, se estima que entre 2020y 2021
el nimero de usuarios se incrementd en 300 millones de personas, al pasar de 4,600
millones a 4,900 millones de personas (ITU, 2021b). También, se estima crezca en 1,000

millones de personas para 2025, esto detond el incremento de gasto de los gobiernos
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vinculados a ciberseguridad. En este sentido, Mordor Intelligence (2021) externa que el
mercado de ciberseguridad para los gobiernos, empresas privadas y usuarios de internet
crecerd en un 378% en 2026.

Esta informacién es vital cuando se aborda la region de América del Norte. Por
ejemplo, Intersog (2022) indica que la region concentra el 40% de los ciberataques a nivel
internacional. Y es la zona del planeta con el mayor nivel de incidencia de ataques y delitos
cibernéticos del mundo, encima de Europa, Asia Pacifico, Sudamérica y Africa. También,
prevé incrementara con el reciente auge de tecnologias como las redes 5G, la Inteligencia
Artificial (1A) o el Computo Cudntico, que hacen mas necesario que nunca el desarrollo de

una politica nacional y regional de ciberseguridad en Norteamérica.

Grafica 1. Nimero de ciberataques a nivel internacional por regiones (porcentaje).
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Fuente: Intersog (2023).

Sin embargo, existen multiples disparidades entre México, Estados Unidos y Canada
para consolidar una politica regional en la materia. Estas diferencias pueden asociarse al
perfil y papel que tiene cada uno de los tres paises como actor regional e internacional.
También, al nivel de consolidacién institucional y el proceso de creacién de una politica
nacional de ciberseguridad que han recorrido de manera auténoma cada pais. En ese
sentido, la investigacion parte de las siguientes dos hipotesis: 1) Estados Unidos y Canad3,
al ser el primero una potencia global, y el segunda regional, detentan un perfil de naciones

con una politica exterior activa de impacto regional e internacional en ciberseguridad. 2) La

3
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trayectoria histdrica individual de mas de dos décadas, tanto de Estados Unidos como
Canada, explican el nivel de consolidacién en el desarrollo de su politica nacional de
ciberseguridad frente a México.

Por esto, el articulo se divide en cinco secciones: 1) Discusién desde las teorias de
relaciones internacionales, aplicada al contexto de la ciberseguridad, para identificar con
base al realismo, liberalismo, constructivismo y la teoria de la guerra, qué tipo de perfil
regional e internacional detentan cada uno de los tres paises. 2) Un analisis de politica
internacional de los paises de Norteamérica, a través de la revisién de métricas e indices
internacionales que permitan ver el nivel de consolidacion de capacidades cibernéticas, asi
como el papel que detentan en materia de ciberseguridad. 3) Analisis de politica nacional
de los tres paises, a través de su marco institucional interno en materia de ciberseguridad,
con la finalidad de identificar y explicar las disparidades existentes entre México con
Estados Unidos y Canada. 4) Por ultimo, se presentan unas breves conclusiones.

Discusion de las teorias de relaciones internacionales a aplicadas a la ciberseguridad
Los estudios de ciberseguridad pueden servirse de las teorias de relaciones internacionales
para generar un marco de analisis que permita identificar y evaluar el nivel de desarrollo y
consolidacion de la politica nacional en la materia de un pais. En esta seccion se presenta
una propuesta que parte del Estado-Nacion, y cémo éste a través de su politica nacional e
internacional de ciberseguridad, puede consolidar su papel de nacién lider o de vanguardia
frente a otras. La revision tedrica contempla a los paradigmas realista, liberal,
constructivista y la teoria de la guerra. También, el ejercicio sirve para identificar a los
actores y dindmicas globales que interrelacionan en el campo de la ciberseguridad desde la
Optica de la politica internacional.

Es importante mencionar que esta propuesta es un ejercicio ecléctico que no se
ajusta rigidamente a un paradigma de analisis 0 un conjunto de supuestos, sino que se basa
en multiples teorias, estilos e ideas para obtener amplios recursos para complementar a la
ciberseguridad con las dinamicas de cooperacién y conflicto que pueden existir entre las

naciones. De esta forma, en la Figura 1 se presenta un modelo de analisis y abordaje tedrico
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metodolégico para las dindmicas de la politica nacional e internacional de los Estados-
Nacidn en materia de ciberseguridad, en el se presentan actores y dinamicas globales.

A continuacion, se explica el enfoque y temas que aborda cada paradigma ademas
que se sugieren algunas dinamicas que involucren a la ciberseguridad con la politica

nacional e internacional de los Estados-Nacidn, esta informacidn es visible en la figura 1.

Figura 1. Propuesta de modelo tedrico-metodolégico de analisis de la ciberseguridad para la

Constructivismo
Identidad del

Estado-Naciény Multilateralismo
actores y cooperacién
Paradigma internacionales / Organismos
. \, .
Realista \ / Internacionales
\
Estructura del Actores Globales
sistema (ONG)
Luchad 4 internacional
ucha de poder
orp Derechoy Empresas
P ) Estado-Nacién normas
Superpotencias (Protagonista) internacionales

Problematicas Globalizacién
globalesy
PoderNacional amena.zasno
(militar, politico, ~ Supervivencia convencionales C ;
omercio
cultural) del Estado / Teoriadela Internacional
Nacional Realismo Guerra Justa
prescriptivo P di
. araaigma
Fonﬂlcto como / Conflicto como . g
via para asegurar tiltimo recurso Liberal
el interés parala paz
nacional ~—
Teoria de la

Guerra

politica nacional e internacional desde las relaciones internacionales.

Fuente: Elaboracion propia.

Paradigma realista: este paradigma incluye elementos tedricos del realismo clasico
y del neorrealismo. Dos conceptos clave de este esquema de pensamiento son la lucha por
el poder en el sistema internacional y la existencia de la anarquia global. Ambas ideas se
relacionan al término de ciber poder, categoria de andlisis propuesta por Nye Jr. (2010) que
externa que el ciberespacio es el quinto dominio del poder de los Estado-Nacién para

perseguir su interés nacional. También, el realismo se centra en calibrar el poder nacional
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de los paises. Para esto es importante mencionar que existen métricas internacionales que
abordan el tema del ciber poder, e incluso presentan propuestas para su medicion, como el
National Cyber Power Index’ (NCPI), y el Cyber Capabilities And National Power (CCNP). En
este paradigma el poder nacional de los Estados estd estrechamente relacionado con
categorias como el poder duro (hard power), entendido como la capacidad de influencia a
través de la coercidn que tiene un pais por medio poderio militar, desde el realismo clasico.
O desde factores como la influencia politica, econdmica y cultural, segun el neorrealismo
(Nye Jr., 2024). Por ultimo, el paradigma realista tiende puentes complementarios para el
analisis ecléctico con el constructivismo y la teoria de la guerra, como se observa a manera
de “Diagrama de Venn” en la figura 1. Estos paradigmas expresan que los conflictos suponen
vias tangibles y aceptables para que las naciones alcancen su interés nacional y, en
consecuencia, se superponen en algunas esferas con el paradigma realista.
Constructivismo: este paradigma es un marco analitico que destaca por su
propuesta de intersubjetividad para abordar fendmenos y sucesos internacionales. En él es
importante el concepto de “identidad” presentado por Alexander Wendt que permite
identificar y ahondar en los procesos histéricos y contextuales que explican el papel, rol o
dinamica que juegan los Estados-Nacidn, organismos internacionales, o incluso conflictos o
dinamicas de paz en el sistema internacional (Wendt, 1999). Este paradigma ayuda a
explicar por qué paises como Rusia o Estados Unidos se asociacidén a roles de potencias
bélicas, mientras que Suiza o Costa Rica detentan una tradicion pacifista (Wendt, 2004).
También, el constructivismo es util para entender la identidad de organismos
internacionales como la Organizacidn de las Naciones Unidas (ONU), la Organizacién de los
Estados Americanos (OEA) o la Unién Europea (UE), que si bien todos pueden son
clasificados como instituciones supranacionales, distan de su naturaleza, funciones vy
reputacién internacional (Finnemore, 1993). Asimismo, al hablar de procesos de paz y

conflicto, el constructivismo propone utilizar elementos contextuales como las variables

1 Tanto una explicacién del NCPI y del CCNP se presentan en la seccion de metodologia y materiales para la investigacion
de este articulo
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histdricas, etnogréficas, culturales y sociales para explicar las tensiones de paises como
Ucrania, Estonia y Georgia con Rusia, y como estas a su vez, son diferentes (Strek, 2020).

Para el caso de la aplicacién a la ciberseguridad, es importante mencionar que desde
el 2007, y cdmo consecuencia de un ciberataque DDoS ejecutado desde Rusia a Estonia, las
naciones del mundo han desarrollado politicas nacionales de ciberseguridad que se ven
reflejados en la construccion de Estrategias Nacionales de Ciberseguridad, legislaciones o
acuerdos de cooperacion internacional en la materia (Aguilar-Antonio, 2019). En ese
sentido, el constructivismo es clave para ahondar en el perfil que tienen los paises en este
campo. Por ejemplo, no ejercen el mismo rol o tienen la misma reputacion internacional
paises como Estados Unidos, Rusia, China o Reino Unido, que son considerados las
potencias globales de ciberseguridad, a naciones con un perfil mas cooperacionista como
Estonia o Singapur (Wendt, 2004).

Asimismo, el constructivismo ayuda a explicar por qué una nacién como Estonia en
la actualidad es una potencia de la ciberseguridad, con potencial de frenar agresiones
provenientes de Rusia, mientras Ucrania o Georgia no puede hacer frente a este adversario
(Shackelford, 2009). Con lo cual el enfoque tedrico ayuda a entender desde el concepto de
“identidad” el rol o papel de un Estado-Nacion en el sistema internacional, hasta los fines y
objetivos de un tratado internacional, o las causas y determinantes socio histdricas y
culturales que explican un conflicto prolongado en el contexto global. Por ultimo, se indica
gue este esquema tiene puntos de encuentro con el paradigma realista, liberal y la teoria
de la guerra, con los cuales se complementa como instrumento reforzador de sus
supuestos.

Paradigma liberal: el liberalismo es un enfoque que presenta divergencias y
antagonismos con el realismo, en la comprension y andlisis de la politica internacional. Esto
se da a razon de que promueve el multilateralismo y la cooperacion, en la légica de la
diplomacia, y analiza el actuar de los Estados-Naciéon con base a normas y tratados
cimentados en el derecho internacional para la construccién de la gobernanza global
(Barnett y Finnemore, 2005). Esta vision es claramente contraria a la busqueda de los

intereses particulares y la condicién de la anarquia global dentro de la comprensidn realista.
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Por otra parte, es importante destacar que este paradigma juega un papel de trascendencia
al abrir espacios a nuevos actores de las relaciones internacionales como las empresas
trasnacionales, los organismos internacionales y Organizaciones No Gubernamentales
(ONGs) (Moravcsik, 1992). También, fendmenos como la globalizacién y sus consecuencias
en esferas como la economia y la cultura son unidades clave de analisis. En el caso de
cuestiones de ciberseguridad se indica que hay organismos internacionales que promueven
la gobernanza del ciberespacio como la Unidn Internacional de Telecomunicaciones (UIT),
a través del Global Cybersecurity Index (GClI) o paises como Estonia que mantienen una
politica activa en la materia y promueven la construccidén de capacidades cibernéticas con
instrumentos como el National Cybersecurity Index (NCSI). Ambas medidas se centran en
promover instrumentos que ayuden a las naciones a consolidar los requerimientos
internacionales minimos necesarios para la construccidn de sus politicas nacionales o
capacidades cibernéticas en ciberseguridad, y comprometerse con la gobernanza del
ciberespacio (Keohane, 2012).

En este conjunto de acciones, también destacan iniciativas como el Convenio de
Budapest (2001), formalmente conocido como el "Convenio sobre la Ciberdelincuencia",
que es un tratado creado con el objetivo de combatir el ciberdelito y promover la
cooperacion internacional en asuntos relacionados con la delincuencia cibernética. El cual
es una iniciativa multilateral que pretende establecer un marco legal y una base para la
cooperacion internacional en la lucha contra el ciberdelito. O el Grupo de Expertos
Gubernamentales sobre Ciberseguridad de las Naciones Unidas, que es una iniciativa
multilateral que busca abordar los desafios y riesgos de los paises en el ciberespacio (Lewis,
2011).

Teoria de la Guerra: La teoria de la guerra tiene una interpenetracidn, al igual que
el constructivismo, con los tres paradigmas anteriores. En primera instancia, respecto a su
vinculacion con el realismo, se empata con el nucleo mas duro vinculado al realismo
prescriptivo que se encarga de analizar la supervivencia del Estado-Nacidn como fin altimo
y central del interés nacional, con lo cual se encarga de abordar los conflictos armados o

guerras entre las naciones. En este cruce, se tejen puentes con el constructivismo, a razon
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de que es necesario identificar como se entiende y ve a si mismo cada pais a través de la
construccion de su identidad y capacidades en la politica internacional, para entrar o no en
un conflicto armado. Y cédmo un Estado-Nacién utiliza todos los recursos que tiene a su
disposicidon en los diferentes dominios (campo terrestre, maritimo, aéreo, espacial o el
ciberespacio) para librar una guerra (Sylvester, 2012).

Por otra parte, el nlcleo suave de la teoria de la guerra tiene una vertiente
denominada “teoria de la guerra justa”, estd visidn institucionalista se ajusta a los preceptos
que estan en el marco del derecho internacional humanitario para el anadlisis de los
crimenes de guerra. Esta vertiente considera que las guerras entre los Estados-Nacion sélo
acontecen cuando se han agotado todos los medios y los paises entran en ellos cuando
quieren alcanzar un bien comun, lo que en teoria se relaciona con una moral y ética
imperante en el contexto global (Marin, 2005).

En la ultima década se ha visto el potencial de utilizar el ciberespacio en el marco de
conflictos armados y no armados, asi como en guerras entre paises. Tales como el caso del
uso de operaciones cibernéticas en la invasiéon de Abjasia y Osetia del Sur (2008) por parte
de Rusia. O mas recientemente en las incursiones de Amenazas Persistentes Avanzadas
(APT) en la invasién de Ucrania a través de malwares como Industroyer 2.0 y Wiper. Frente
a esto, surge la necesidad de clarificar y aplicar el derecho internacional humanitario en el
marco de un conflicto. Uno de los esfuerzos mas destacados en este sentido es el “Manual
de Tallin sobre Derecho Internacional Aplicable a los Conflictos Cibernéticos”, redactado
por un grupo de expertos en el campo del derecho internacional y la seguridad cibernética,
cuyo propdsito es ofrecer orientacidn sobre la aplicacion del derecho internacional a las

operaciones cibernéticas en el contexto de un conflicto armado (Schmitt, 2013).

Metodologia y materiales para la investigacion

La presente investigacion tiene como estrategia metodologia el utilizar un estudio
comparativo de corte cualitativo. Este método es util a razon que permite identificar y
analizar similitudes y disimilitudes entre las unidades de estudio, en este caso los tres paises

de Norteamérica (Tonon, 2011). Sobre esto, Colino (2009) indica que este tipo de andlisis
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es agil en un nimero acotado de unidades de estudio, cdmo lo son los socios de la region.
Es importante indicar que el analisis comparativo se dividié en dos partes, el primero
corresponde a analizar la politica internacional y el papel global que detenta cada uno de
los tres paises en materia de ciberseguridad. Este andlisis a su vez se subdivide en dos fases,
en la primera se utiliza el GCl y el NCSI para contrastar el nivel de desarrollo de capacidades
cibernéticas de Estados Unidos, Canadd y México e identificar las simetrias y asimetrias que
existen entre los tres paises. Estos dos indices se relacionan a una visidn liberalista de la
ciberseguridad, porque analizan el nivel de compromiso de los paises con la cooperacion
multilateral y la construccién de la gobernanza del ciberespacio. De esta forma, es necesario
explicar la estructurada cada métrica:

GCl: abocado a fomentar la cooperacion internacional de las naciones, actores
estatales y actores no estatales organizados, para garantizar la gobernanza y buena
regulacion del ciberespacio. El indice se divide en cinco pilares: 1) marco legal, 2) medidas
técnicas, 3) estructura organizacional, 4) desarrollo de capacidades y 5) cooperacion
internacional. Ha tenido un total de cuatro iteraciones, realizadas en 2014, 2017, 2018 y
2020, hecho que permite ver la progresion y retrocesos de los paises a lo largo del tiempo,
es importante mencionar que evalla a los 193 paises del mundo (ITU, 2014; 2021a).

NCSI: la herramienta evalla el desarrollo de capacidades cibernéticas de los Estados-
Nacidn a través de 12 indicadores. Estos indicadores son: 1) desarrollo de politica, 2)
delimitacion de amenazas, 3) desarrollo de educacién, 4) aportacion global, 5) nivel de
desarrollo digital, 6) proteccion de servicios esenciales, 7) identificacién electrénica y
confidencialidad de servicios, 8) proteccién de datos personales, 9) respuesta a incidentes
cibernéticos (CIRC), 10) administracién de crisis cibernéticas, 11) politica de lucha contra el
cibercrimen y 12) operaciones militares. El NCSI se aplicé por primera vez en 2017 y
proporciona informacién sobre 161 paises. La herramienta es valiosa para evaluar la
preparacion de los paises en materia de ciberseguridad e identificar dreas de mejora en sus
estrategias y capacidades en la materia (E-Governance Academy, 2023).

Posteriormente, se presentan las métricas cercanas al paradigma realista, en este

contexto, conceptos como la cooperacion o el multilateralismo, son sustituidos por

10
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términos como el ciber poder o capacidades efectivas para alcanzar intereses particulares
en el quinto dominio. A continuacidn, se describen el NCPI y el CCNP:

NCPI: medida creada por el Belfer Center de la John F. Kennedy Government School
de la Universidad de Harvard. Evalia un total de 30 paises en siete objetivos, en su edicidn
de 2020, vinculados a la seguridad nacional y la politica exterior, incluyendo 1) vigilancia y
seguimiento de grupos domésticos, 2) fortalecimiento y mejora de la ciberdefensa nacional,
3) control y manipulacién del entorno de informacion, 4) recopilacion de inteligencia en
otros paises para la seguridad nacional, 5) creciente competencia comercial cibernética y
tecnoldgica nacional, 6) destruccién o desactivacién de la infraestructura y las capacidades
de un adversario y 7) definicién de normas técnicas y normas cibernéticas internacionales
(Voo et al., 2020). Para su segunda edicién en 2022, el NCPI anexd un nuevo indicador 8)
acumular riqueza y/o extraer criptomonedas. EI NCPI se ha realizado en dos ocasiones y es
importante citar que resalta por su enfoque en las capacidades de defensa y ofensa de los
paises. La medida considera a Estados Unidos, China, Reino Unido, Rusia e Israel como
potencias del ciberespacio. También, segiin su metodologia, sélo evalla a paises del mundo
gue se asumen a si mismos como potencias del ciberespacio (Voo et al., 2022).

El CCNP, publicado por el International Institute for Strategic Studies (IISS) es un
estudio que proporciona una evaluacién cualitativa de las capacidades cibernéticas de 15
paises y un marco cualitativo para clasificar la capacidad cibernética estatal a nivel global.
La metodologia se centra en evaluar las capacidades cibernéticas de los estados y su
contribucién al poder nacional a través de factores como el ecosistema cibernético de cada,
la competencia econdmica y los asuntos militares. También, destaca el contexto de
creciente confrontacidon internacional en el ciberespacio, con ejemplos notables de
declaraciones y acciones de potencias como China, Estados Unidos y Rusia (lISS, 2021). A
las que subraya la importancia creciente de las politicas y capacidades cibernéticas en la
seguridad internacional. El estudio ha sido publicado en dos ocasiones, la primera en 2021,
en la que se analizaron a 15 paises, mientras que el segundo, de 2023, se incluyeron
naciones como Brasil, Estonia, Alemania, los Paises Bajos, Nigeria, Arabia Saudita, Singapur,

Sudéfrica, Turquia y los Emiratos Arabes Unidos, para alcanzar un total de 25 naciones. La
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evaluacidn se realiza en siete categorias: 1) estrategia y doctrina, 2) gobernanza, comando
y control, 3) capacidad central de ciber inteligencia, 4) Empoderamiento y dependencia
cibernéticos, 5) Seguridad y resiliencia cibernéticas, 6) liderazgo global en asuntos
cibernéticos, 7) capacidad cibernética ofensiva. Por ultimo, clasifica a los paises en tres
niveles de poder cibernético: 1) primer nivel para aquellos con fortalezas lideres en todas
las categorias, 2) segundo nivel para aquellos con fortalezas lideres en algunas categorias y
3) tercer nivel para aquellos con fortalezas o potencial en algunas categorias, pero
debilidades significativas en otras (lISS, 2023).

Con estos cuatro indices se identifica el papel que se otorga en el ambito regional e
internacional a cada uno de los tres paises de América del Norte. También, el NCSI sirve
para identificar sus areas de convergencia y divergencia. Por lo cual realiza una revision de
fuentes abiertas gubernamentales, que permitieran describir y analizar la trayectoria de la
politica nacional de ciberseguridad de cada nacidn y hacer un comparativo en su nivel de

consolidacion de la construccion su politica y capacidades cibernéticas.

Analisis de politica internacional de paises de norteamérica

Métricas cercanas al paradigma liberal

El continente americano, conformado por sus diferentes regiones como Norteamérica,
Centroamérica y Sudamérica, se presenta como una de las zonas del planeta con las
asimetrias mas amplias en el desarrollo de capacidades y politicas nacionales de
ciberseguridad. Alberga potencias globales y regionales, como Estados Unidos y Canada,
mientras que el resto de las naciones presentan un fuerte rezago. Con relacion a América
Latina, considerando la regién desde México hasta Argentina, los paises se encuentran en
la sexta posicidn a nivel global, de un total de ocho regiones, en el desarrollo de capacidades
cibernéticas, sélo delante de Africa y Oceania (Aguilar-Antonio, 2020). Se considera que
existen paises que dan pasos estratégicos en la materia como Chile, Uruguay y Santa Lucia,
paises de desarrollo medio (México, Peri y Colombia) y paises con un claro rezago

internacional, Surinam, Trinidad y Tobago, etc. (Aguilar-Antonio, 2021).
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Esta situacidon es mas evidente cudndo se analiza a las tres naciones de la regién de
Norteamérica, a través del GCI, donde Estados Unidos alcanza una calificacién de 100/100
puntos, Canada ponderacion de 97.6/100 y México una ponderaciéon de 81.7/100, esto
muestra un claro retraso de este ultimo con sus dos socios regionales. Esta divergencia se
ha vuelto mas profunda en la ultima década, con base a los datos que presenta el GCI
durante el periodo 2014-2021, porque Estados Unidos y Canadd se han mantenido a lo largo
de los ainos como naciones de vanguardia en el desarrollo de su politica de ciberseguridad,
entre las primeras posiciones del indice. Mientras tanto, México mantiene un constante a
rezago, donde es visible que esta brecha era menor en el afio 2014, al ocupar este pais la
posicidon numero 18, mientras Canadd y Estados Unidos estaban en la posicion 1y 2,
respectivamente. Para el afio 2021, México se encontrd en la posicién 52, mientras que el
resto de los paises de América del Norte se mantienen en los diez primeros puestos en el
desarrollo de capacidades cibernéticas a nivel internacional como se observa en la grafica

2.

Grafica 2. Progresion de paises de América del Norte (Estados Unidos, México y Canada) segtin
en el GCI 2014-20212
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Fuente: ITU (2014-2021a).
En el marco de la ponderacion de las cinco dimensiones del GCl, México se presenta

con claros rezagos en cada dimension respecto a a Estados Unidos y Canada. Por ejemplo,

2 El grafico estd en orden inverso a razén de que la posicién nimero uno representa a los paises con el desarrollo mas alto
en ciberseguridad, mientras que los mas alejados del 1 indican un mayor nivel de rezago.
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para el caso de Estados Unidos, es importante mencionar que alcanza una calificacién de
20/20 puntos en las cinco dimensiones, con lo cual se le considera una potencia del
ciberespacio. Por su parte, Canada alcanza la maxima ponderacién en las dimensiones de
marco legal (20/20), estructura organizacional (20/20) y desarrollo de capacidades (20/20).
Mientras que en medidas técnicas alcanza un puntaje de 18.2/20 puntos y en cooperacién
internacional 19.4/20 puntos. Por ultimo, México alcanza los siguientes puntajes en cada
dimensién: 15.6/20 puntos en marco legal, 17.9/20 en medidas técnicas, 14.7/20 en
estructura organizacional, 16.13/20 en desarrollo de capacidades y 17.3/20 en cooperacion
internacional. Con lo cual México detenta un claro rezago respecto a sus socios en la region
en las cinco dimensiones. Eso implica que el pais tiene un menor nivel de compromiso con
documentos como son la Agenda Global de Ciberseguridad, de la ITU, creada en 2004, que
tiene como fin promover el compromiso de los paises con la cooperacion y el

multilateralismo para la gobernanza global de ciberespacio.

Grafica 3. Comparativo de naciones de América del Norte en el desarrollo de capacidades
cibernéticas segun las 5 dimensiones del GCI (2021)
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Fuente: GCI (2021a).
Respecto a la metodologia del NCSI se presenta el panorama de que México
presenta fuertes rezagos frente a Estados Unidos y Canadd en diez de doce dimensiones.

Sélo en el indicador de politica de proteccién de datos y proteccién de servicios digitales
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presentan ponderaciones semejantes. Sin embargo, el puntaje global del NCSI otorgan

calificacion de 79/100 puntos a Estados Unidos, 66.2/100 a Canadda y 37.7/100 a México.

Grafico 4. Comparativo de paises de América del Norte en los indicadores del NCSI (2023).
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Fuente: E-Governance Academy (2021).

Esto presenta la condicidn de un fuerte rezago para México respecto a sus socios en
América del Norte, donde Estados Unidos es considerado un pais lider global y Canadd un
lider regional en materia de ciberseguridad. También, derivado de este andlisis el NCSI
resultd util para identificar las dimensiones en las cuales el conjunto de paises tiende a la
simetria y la asimetria en sus politicas y capacidades cibernéticas. Por esta razon se crearon
cuatro categorias de analisis para cada uno de los doce indicadores, los cuales son: 1.
Simetria entre Estados Unidos, Canada y México. 2. Simetria Estados Unidos-Canada vy
rezago de México. 3. Liderazgo de Estados Unidos, y 4. Liderazgo de Canada, visibles en la

figura 2.
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Figura 2. Categorias sobre el desarrollo capacidades cibernéticas de América del Norte.
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Fuente: Elaboracion propia con base a E-Governance Academy (2023).

Métricas cercanas al paradigma realista

Cémo se menciond en la subseccién anterior, América del Norte es una regién que cuenta

con dos naciones consideradas lideres globales en materia de ciberseguridad. En el caso de
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los Estados Unidos, el pais es la principal potencia econdmica y militar del mundo, en la
actualidad, y estd condicién se traslada al ciberespacio como componente de su poder
nacional. No es sorpresa observar que tanto métricas como el NCPly el CCNP consideran al
pais la principal potencia del ciberespacio, con capacidades efectivas para alcanzar su
interés nacional y realizar acciones de coercion en contra de adversarios como China, Rusia
o Irdn (IISS, 2021).

Por su parte, Canadd no esta considerada dentro de las cinco principales potencias
del ciberespacio, por parte del NCPI, pero se le considera una potencia de segundo nivel o
regional en el dominio. Esta condicidn se traslada al hecho de que Canada es la onceava
potencia econdmica del mundo, seguin datos del Banco Mundial, esta condicion, le permite
ocupar posiciones privilegiadas en organismos internacionales como el Banco Mundial, el
G7y el G20. En el mbito regional, el pais cuenta con un mejor prestigio que Estados Unidos
y esto se refleja en sus iniciativas de cooperacidn en el continente en organismos como la
OEA. También, a pesar de que el pais no figura entre los diez ejércitos mas poderosos del
mundo, se considerada posee capacidades militares moderadas, las cuales se ven reflejadas
en aspectos como su membresia en la Organizacion del Tratado del Atlantico Norte (OTAN).
Asimismo, es considerado un aliado estratégico por su vecino del sur en el marco del NORAD
(North American Aerospace Defense Command) y el Northcom (United States Northern
Command) que contemplan al campo de la ciberseguridad (IISS, 2021).

Un aspecto que destaca del rezago de México en Norteamérica, desde la perspectiva
realista, es el hecho de que tanto el NCPI, como el CCNP, no incluyen al pais en su respectiva
medicion. Esto evidencia que México no se asume a si mismo como una potencia del
ciberespacio, lo que refleja que no tiene una politica nacional bien estructurada en la
materia. Tampoco, considera al dominio un campo de importancia para proyectar su interés
nacional. Esta condicion es una situacion compartida con el resto de América Latina, con la
excepcion de Brasil, Unico pais de América Latina considerado en las dos métricas citadas
(Voo et al, 2021;2023, 1ISS, 2021;2023). Esto supone un problema a razén que no se puede
comparar a México con sus vecinos del norte desde una perspectiva realista, a razén que

ambas métricas no generan informacion sobre el pais.
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A pesar de esta condicion, se puede identificar el papel de potencia global de
Estados Unidos, y de potencia media, o lider regional, de Canada en ciberseguridad. Por
ejemplo, destaca que en las dos iteracciones del NCPI, Estados Unidos estuvo en la primera
posicidn rivalizando posicién junto a China, Rusia o Reino Unido, considerados también
potencias del ciberespacio. En el caso de Canada, en la edicidon de 2020, el pais estuvo en la
posicidon numero 8 de la nacién con el ciber poder mas completo de los 30 paises. No
obstante, para el 2022 fue desplazado hasta la posicidn 13, siendo sustituido por Vietnam.
A pesar de esto, se le considera un pais posee capacidades cibernéticas efectivas (Voo et al.

2023).

Cuadro 1. Ranking de los 10 paises con el ciber poder mas completo segtin el NCPI 2020-2022.

Ranking 2020 2022
1 Estados Unidos Estados Unidos
2 China China
3 Reino Unido Rusia
4 Rusia Reino Unido
5 Paises Bajos Australia
6 Francia Paises Bajos
7 Alemania Corea del Norte
8 Canada Vietnam
9 Japon Francia
10 Australia Irdn

Fuente: Voo et al., (2021;2023)

Al hacer un comparativo entre los dos paises, se encuentra que Estados Unidos
supera a Canadd en cinco dimensiones: 1) fortalecimiento y mejora de la ciberdefensa
nacional (26 puntos contra 22), 2) creciente competencia comercial cibernética vy
tecnoldgica nacional (24 contra 10), 3) definicién de normas técnicas y normas cibernéticas
internacionales (34 contra 9), 4) control y manipulacién del entorno de informacién (20
contra 17), y 5) destruccién o desactivacion de la infraestructura y las capacidades de un
adversario (25 contra 9). Mientras que Canada lidera en dos: 6) vigilancia y seguimiento de

grupos domésticos (25 contra 9) y 7) recopilacién de inteligencia en otros paises para la
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seguridad nacional (25 contra 20). Por ultimo, ambos paises tienen una ponderacion de 0

en la dimension de 8) acumular riqueza y/o extraer criptomonedas.

Grafica 4. Comparativo de Estados Unidos y Canada en el NCPI 2022.
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El CCNP abona informacién del papel de Estados Unidos como potencia global en
ciberseguridad al presentar aspectos en los indicadores de estrategia, gobernanza,
comando y control, capacidades cibernéticas, poder nacional, empoderamiento cibernético
y dependencia. Por ejemplo, el estudio indica que, desde mediados de la década de 1990,
el pais ha buscado ser un actor lider en el quinto dominio. Y en la actualidad es el Unico pais
con una presencia global significativa tanto en el uso civil como militar del ciberespacio. A
la par que percibe amenazas serias de China y Rusia, lo que lleva a un enfoque sdlido y
urgente para mejorar sus capacidades cibernéticas (IISS, 2021). También, cuenta con
estrategias nacionales bien desarrolladas para la defensa y seguridad en el ciberespacio,

centrandose en la defensa del territorio, conflictos de baja intensidad y guerra de alta
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intensidad. Por esto, Estados Unidos lidera la promocion de la gobernanza multisectorial en
el ciberespacio, involucrando a diversas entidades como la comunidad de inteligencia, las
fuerzas armadas y el sector privado en su politica nacional. Esto ha consolidado capacidades
de ciber inteligencia sofisticadas y extensas, lideradas por agencias como la NSA, CIAy FBI.
A la par que colabora con extensamente con empresas del sector privado, universidades y
socios internacionales, notablemente a través de la alianza Five Eyes (Pfluke, 2019).

También, el CCNP indica que el pais es el mdas poderoso en términos de capacidad
de Tecnologias de la Informacidon y Comunicacidn (TIC). Y es lider en la economia digital
global, con una participacion significativa en plataformas digitales globales, inversién de
capital de riesgo y gastos en investigacion y desarrollo. Respecto a la capacidad de
resiliencia cibernética frente a ciberataques, se indica que ha defendido activamente su
infraestructura critica de informacion desde la década de 1990, reconociendo la dificultad
de la tarea. No obstante, se reconoce que ha sido objeto de vulneraciones exitosas, como
fue la operacion rusa de ciberespionaje a la empresa SolarWinds (Willett, 2023). Por lo que
el gobierno esta activamente involucrado en detectar y neutralizar amenazas en
colaboracién del sector privado.

Asimismo, desde el 2003, Estados Unidos liderd una iniciativa en el G8 que resultd
en la adopcién de 11 principios para proteger la infraestructura critica, demostrando su
compromiso con la cooperacidn internacional (Sussmann, 2017). Esto promovié la adopcion
de normas voluntarias para la ciberseguridad en 2015, a pesar de las crecientes tensiones
con China y Rusia. A pesar de tener un enfoque cooperacionista, el pais también cuenta con
capacidades efectivas para hacer operaciones cibernéticas contra sus adversarios, por
ejemplo, en 2008 la operacidn Stuxnet a la central nuclear de Natanz, en Iran afirman la
capacidad ofensiva del pais. También, desde 2015 realiza operaciones cibernéticas para
neutralizar acciones de Estado islamico (ISIS) y la Agencia de Investigacién de Internet de
Rusia (Francois y Lin, 2021, Temple-Raston, 2021).

Respecto a Canad3, el CCNP indica que este pais sigue un enfoque integral de toda
la sociedad para la ciberseguridad, alineado con su sistema de gobierno y politica exterior.

En este sentido, el pais tiene un enfoque de partes interesadas, con una capacidad
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cibernética en el sector civil madura, respaldada por leyes y regulaciones adecuadas. Con lo
cual, sigue un enfoque multiactor para la politica de ciberseguridad y colabora con varios
organismos gubernamentales, incluidos el Communications Security Establishment (CSE) y
el Canadian Security Intelligence Service (CSIS). Esto esquema se ve apoyado en el hecho de
gue el pais tiene un sector tecnolégico robusto, especialmente en areas como inteligencia
artificial (IA) y tecnologia digital, siendo Toronto un centro importante (IISS, 2021). Para
esto, los documentos clave centrados en la ciberseguridad incluyen estrategias realizadas
en los afos 2010 y 2018.

Respecto a sus capacidades cibernéticas ofensivas, el pais establecié una fuerza
cibernética en 2019. Sin embargo, las operaciones cibernéticas ofensivas requieren la
aprobacion gubernamental caso por caso, de manera consistente con el uso de otros activos
militares. Respecto a su compromiso global, Canada participa activamente en foros
internacionales sobre asuntos cibernéticos, buscando dar forma al entorno internacional
de ciberseguridad, tales como el Grupo de Expertos Gubernamentales de Naciones Unidas
sobre seguridad en el ciberespacio. Y ha contribuido a la creacion de capacidad de
ciberseguridad a nivel global, dese la OEA, con esto reafirma su caracter de lider regional

en el ciberespacio (lISS, 2021).

Analisis de politica nacional de paises de norteamérica

La seccion anterior se centré en analizar la politica internacional de los tres paises
Norteamérica en materia de ciberseguridad. Esto mostré multiples evidencias de los
factores que posicionan a Estados Unidos, como una potencia global, y Canadd, como
potencia regional la materia. También, la revision del NCSI permitié identificar cuatro
dimensiones del andlisis que permiten identificar las diferencias que explican el rezago de
México en el desarrollo de su politica nacional y capacidades cibernéticas: 1. Simetria entre
Estados Unidos, Canada y México. 2. Simetria Estados Unidos-Canada y rezago de México.
3. Liderazgo de Estados Unidos, y 4. Liderazgo de Canadd. Estas cuatro clasificaciones,

suponen que solo en la primera categoria el pais se encuentra en equilibrio con sus socios
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regionales. Mientras que en el resto el pais muestra clara rezagos frente a liderazgos de
Canadd y Estados Unidos.

De esta forma, en el analisis de la politica nacional de ciberseguridad se dividid en
dos partes: 1) el primero en abordar desde el indicador de politica de proteccién de datos,
en el que existe simetria entre México y sus vecinos del Norte. 2) el analisis de los
indicadores de desarrollo de politica nacional, proteccion de servicios esenciales y politica
contra el cibercrimen, que evidencian el rezago de México en materia de ciberseguridad.

Simetria entre Estados Unidos, Canada y México

Para analizar la politica de proteccion de datos de los tres paises se utilizaron los
subindicadores de proteccion de datos segun el NCSI para hacer un analisis comparativo.
Por medio de una revision de fuentes abiertas y gubernamentales se identificaron las
legislaciones e instituciones que dan cumplimiento en la materia, esto se presenta en la
figura 3. En el marco del andlisis comparativo, se puede argumentar que, en el caso de
Estados Unidos, como actor clave en el sistema internacional, este pais ha adoptado una
perspectiva descentralizada en su politica de proteccién de datos. Las multiples leyes
federales y estatales abordan aspectos especificos de la privacidad y seguridad de los datos,
reflejando la preferencia estadounidense por la autonomia individual y la limitacion de la
intervencion gubernamental, posicion cercana al paradigma liberal de las relaciones
internacionales (Boyne, 2018).

Es importante sefialar que el pais no cuenta con una ley de privacidad de datos
integral a nivel federal, pero su politica se conecta indirectamente con varios instrumentos
internacionales. Aunque no es parte del Reglamento General de Proteccién de Datos
(GDPR) de la Unidn Europea, la relacién comercial con la UE ha llevado a cumplir ciertos
compromisos. Como crear la iniciativa del Escudo de Privacidad UE-EE. UU. (EU-U.S. Privacy
Shield), acuerdo bilateral para facilitar la transferencia de datos personales, aunque este
fue invalidado en 2020 (Charlsey, 2022). También, Estados Unidos ha participado en
discusiones sobre normas internacionales de privacidad, como se evidencia en su presencia
en la Conferencia Internacional de Autoridades de Proteccién de Datos y Privacidad

(ICDPPC).
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Figura 3. Comparacidn de politica nacional de proteccion de datos personales de los tres paises.
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Fuente: Elaboracion propia.

Para el caso de Canada, la adopcién de la Ley de Proteccidn de Informacion Personal
y Documentos Electréonicos (PIPEDA) refleja una postura mas centralizada. Esto puede
interpretarse como un intento de Canada de ejercer mayor control sobre sus politicas de
datos, reduciendo su dependencia de estandares externos. La PIPEDA, aplicada tanto al
sector publico como al privado, representa un compromiso con la construccién de una
identidad digital nacional. No obstante, la existencia de leyes provinciales adicionales indica
la necesidad de equilibrar la cohesion nacional con el respeto a la autonomia regional
(Swartz, 2017).

A pesar del enfoque centralizado, la politica de proteccion de datos también se
relaciona con instrumentos internacionales. El pais es signatario del Convenio 108 del
Consejo de Europa, que establece principios para la protecciéon de datos a nivel global
(Kuner, 2018). Ademas, como miembro de la Organizaciéon para la Cooperacién y el
Desarrollo Econdmico (OCDE) sigue las directrices de la OCDE sobre proteccion de la
privacidad y transmision transfronteriza de datos. También, el pais se adhirié al GDPR para
la transferencia de datos con la UE, demostrando su compromiso con los estandares
internacionales.

Sobre el caso de México, destaca que el pais adoptd un enfoque dual con la Ley
General de Proteccion de Datos Personales en Posesion de Sujetos Obligados (LGPDPPSO)
y la Ley Federal de Proteccién de Datos Personales en Posesién de los Particulares
(LFPDPPP). Del mismo modo, si bien participa en foros internacionales, como la ICDPPC,
mostrando su interés y colaboracién en la definicion de estandares globales de proteccién
de datos (Mendoza-Enriquez, 2018). Sus compromisos no alcanzas acuerdos en materia
bilateral o multilateral como lo hacen Estados Unidos y Canada con organismos como la
Union Europea. De hecho, destaca que el pais tampoco cuenta con un mecanismo de
cooperacion con sus socios de Norteamérica en materia de proteccidon de datos, lo que
denota que, a pesar de estar en equilibrio con sus socios en esta dimensidn, el pais tampoco
tiene una politica internacional activa en la materia. Aspecto que se asemeja a su poca

consolidacion de una politica nacional de ciberseguridad.
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Simetria o liderazgo de Estados Unidos o Canada frente a rezago de México

Para analizar el rezago de México frente a sus socios de América del Norte se utilizaron tres
indicadores de NCSI: 1) desarrollo de politica nacional de ciberseguridad, 2) proteccion de
servicios esenciales y 3) politica contra cibercrimen. En consecuencia, se procedié a buscar
los elementos que cumplan los subindicadores en fuentes abiertas, gubernamentales e
institucionales de los tres paises, el resultado se presenta en la figura 4.

El andlisis del indicador de desarrollo de politica nacional destaca la trayectoria de
Estados Unidos como pionero en la regién de Norteamérica, ya que la evolucidn de su
politica de ciberseguridad se remonta a principios de la década de 2000 (Roesener,
Bottolfson y Fernandez, 2014). Durante el mandato del presidente Barack Obama se
promulgd la “National Cybersecurity Protection Act” marcando el inicio de un enfoque
integral. También, la creacion del “Cybersecurity National Action Plan” y el “Department of
Defense Cyber Strategy” durante su segundo mandato demostré el compromiso continuo
en el fortalecimiento de la ciberseguridad. Para la administracion de Donald Trump, el
gobierno se centrd en areas especificas como las redes 5G, dando lugar a la “National
Strategy to Secure 5G of the United States of America” (Gagnon y Rapin, 2021). Y la
continuidad bajo la administracién de Joe Biden se refleja en la creacién de la “National
Cybersecurity Strategy” consolidando un enfoque a largo plazo. El pais ha liderado la
formulacion de politicas de ciberseguridad con un enfoque integral. La creacién de la
“Cybersecurity and Infrastructure Security Agency (CISA)” y el “Bureau of Cyberspace and
Digital Policy” demuestra un compromiso soélido que evoluciona a lo largo de las
administraciones y refleja una adaptacién continua a las cambiantes amenazas digitales.

En el caso de Canada, el pais adopta una postura proactiva desde 2009 con el “Action
Plan 2010-2015 for Canada’s Cyber Security Strategy”, esta estrategia se actualiza en 2018
con la “National Cyber Security Strategy”. Y se consolida con el “National Cyber Security
Action Plan (2019-2024)"”, que coordina la implementacion de politicas de ciberseguridad.
Por su parte, ha establecido como instituciones eje el “Canadian Centre for Cyber Security”,
agencia gubernamental dedicada exclusivamente a liderar y coordinar los esfuerzos de

ciberseguridad frente a las amenazas cibernéticas.
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Para el caso de México, este inicia su incursién en politicas de ciberseguridad en
2017 con la publicacion de la "Estrategia Nacional de Ciberseguridad" (Aguilar-Antonio,
2019, Quezada Aguirre, 2021). Sin embargo, este documento nunca llegd a implementarse
y su existencia quedo en el olvido durante la transicidon de gobiernos de Enrique Pefia Nieto
a Andrés Manuel Lépez Obrador (Aguilar-Antonio, 2020). La falta de una entidad
claramente designada y de coordinacién a nivel nacional plantea interrogantes sobre la
efectividad de las politicas mexicanas en ciberseguridad

Respecto a la politica de proteccion de servicios esenciales, se destaca que en
Estados Unidos tiene sus raices en la administracién de Barack Obama, con la emisién de la
“Policy Directive -- Critical Infrastructure Security and Resilience (PPD-21)", en 2013 (Lewis,
2019). Esta directiva establecio la politica y directrices federales para fortalecer y proteger
las infraestructuras criticas del pais contra amenazas cibernéticas y fisicas. Asimismo, a lo
largo de las administraciones de Trump y Biden, se han emitido 6rdenes ejecutivas y
directivas adicionales, destacando la atencidon continua a la ciberseguridad de las
infraestructuras criticas. La “Cybersecurity and Infrastructure Security Agency” (CISA) se ha
destacado como la agencia responsable en ciberseguridad e infraestructuras criticas en
Estados Unidos. Establecida por la “Cybersecurity and Infrastructure Security Agency Act of
2018” desempefia un papel fundamental en la gestién de riesgos cibernéticos y la
protecciéon de infraestructuras criticas. También, es importante mencionar que su
clasificacion de las infraestructuras de Estados Unidos en 16 sectores?, es una de la mas
completa a nivel mundial (CISA) (Humphreys, 2019).

Por su parte, Canada inicid su politica de proteccion de infraestructuras esenciales
en 2009 con la “National Strategy for Critical Infrastructure”. A lo largo de los afios, se ha

fortalecido mediante documentos adicionales y la colaboracién activa entre gobiernos y

3 Estos sectores incluyen: 1. energia, 2. agua y aguas residuales, 3. tecnologias de la informacion y comunicaciones, 4.
instalaciones de fabricacion, 5. transporte, 6. servicios de emergencia, 7. salud publica, 8. alimentacion y agricultura, 9.
servicios financieros, 10. gobierno, 11. instalaciones nucleares, 12. defensa industrial base, 13. comercio, 14.
comunicaciones, 15. agencias de seguridad nacional y 16. funciones criticas de fabricaciéon. Cada uno de estos sectores
desempefia un papel crucial en la sociedad y la economia, y la CISA trabaja para fortalecer la seguridad cibernética y la
resiliencia en cada uno de ellos.
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operadores a través de iniciativas como el “National Cross Sector Forum Action Plan for
Critical Infrastructure”. Aunque carece de legislacion especifica para la gestidn de riesgos
cibernéticos por parte de los operadores, se aborda dentro de la colaboracion intersectorial.

También, el “Department of Public Safety Canada” se identifica como la autoridad
competente en ciberseguridad y seguridad de la informacion en Canada. Esta institucion
identifica 10 sectores®* clave de infraestructura critica (Public Safety, 2023). Y, aunque no
hay legislacion especifica para la gestion de riesgos cibernéticos por parte de los
operadores, el Foro Nacional Intersectorial Plan de Accion para Infraestructura Critica
aborda estas preocupaciones.

En México, las primeras nociones de proteccion de infraestructuras criticas se
remontan a la "Ley de Seguridad Nacional" de 2006. Sin embargo, la conexidon especifica
con la ciberseguridad no esta claramente establecida en esta legislacion. Documentos como
la "Guia de Ciberseguridad para Instalaciones Publicas de México" y el "Protocolo Nacional
Homologado de Gestidn de Incidentes Cibernéticos" han contribuido a la conciencia en la
materia (Gobierno de México, 2018;2023). Sobre este ultimo documento, resalta que la
Guardia Nacional identifica 16 sectores de infraestructuras esenciales, justificando esta
clasificacién en el marco NIST, sin embargo, estos son los mismos sectores que presenta la
CISA, en Estados Unidos, lo que parecid influenciar la delimitacidn. No obstante, la falta de
énfasis en ciberseguridad en el "Programa Nacional de Infraestructura de la Calidad 2023"
sefiala dreas de mejora. Esto se refleja que en no hay una autoridad competente para la
proteccion de infraestructuras, lo que es consecuencia de la falta de legislacion especifica
para la gestidon de riesgos cibernéticos y la supervision de operadores de servicios
esenciales.

En el caso del indicador de politica contra el cibercrimen, el andlisis destaca que
Estados Unidos cuenta con un marco legal extenso que ha evolucionado desde la

“Computer Fraud and Abuse Act”, de 1986, hasta leyes mds recientes como la

4 Los sectores son: 1. Energia y Servicios Publicos, 2. Finanzas, 3. Alimentacidn, 4. Transporte, 5. Gobierno, 6. Tecnologias
de la Informacién y Comunicacion, 7. Salud, 8. Agua, 9. Seguridad y 10. Manufactura.
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“Cybersecurity Information Sharing Act”, de 2015. Asimismo, cuenta con agencias y grupos
de trabajo que hacen efectiva a la politica como la “National Cyber Investigative Joint Task
Force (NCUTF)” y el “Cyber Forensics Working Group (CFWG)” que son iniciativas
gubernamentales que involucran a diversas agencias para combatir la ciberdelincuencia.

El éxito de marco del marco legal e institucional puede observarse en documentos
como el “Report Of The Attorney General’s Cyber Digital Task Force” publicado por el
“Deparment of Justice”, en 2018. En él se documentan multiples casos de combate a los
delitos cibernéticos que han realizado instituciones como el FBI, la CIA y la Fiscalia Federal.
En lo particular, este documento comparte casos de éxito como la neutralizacidn de redes
bots de casos como representativos como VPNFilter, Kelihos, Avalanche y Corefood, que
estaban involucrados con robo de datos que derivé en pérdidas millonarias para gobiernos,
empresas y usuarios. También, se resalta la capacidad de combate a mercados criminales
en linea que operan en la Dark Web, como es el caso de AlphaBay y Hansa, Silk Road y
Darkode. En los cuadles los instrumentos de cooperacién internacional de Estados Unidos
ayudaron a la captura y sentencia de delincuentes criminales (U.S Department of Justice,
2018).

En el caso de Canada las principales leyes y regulaciones son la “Protecting
Canadians from Online Crime Act” y la “Personal Information Protection and Electronic
Documents Act”. Mientras que las agencias y unidades centrales son la “Royal Canadian
Mounted Police (RCMP)”, que es la institucion principal para combatir la delincuencia
cibernética, y su unidad de criminalistica digital que es la “Technical Investigation Services
(TIS)”. De forma semejante a Estados Unidos, Canada publica reporte de acceso publico en
los que muestra evidencia del éxito de sus operaciones cibernéticas, tal es el caso del “Royal
Canadian Mounted Police 2022-23 Departmental Results Report”. En este documento se
presentan casos como el desmantelamiento de la infraestructura del grupo de ransomware
HIVE, que se habia dirigido a mds de 1,500 victimas en mds de 80 paises, por parte de la
RCMP. Asi como el desmantelamiento del grupo HIVE que administrativa el portal ilicito de
la Dark Web denominado "Canadian HeadQuarters", el cudl tenia presencia internacional

(RCMP, 2023).
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Por su parte, México ha establecido tipificaciones especificas para delitos
informaticos en su Cddigo Penal Federal, abordando temas como acceso ilegal,
interceptacion de datos, dafios a sistemas informaticos, fraude informatico, pornografia
infantil en linea, hostigamiento cibernético, robo de identidad, etc. Mientras que sus
principales agencias son la Unidad de Investigaciones Cibernéticas y Operaciones
Tecnoldgicas de la Fiscalia General de la Republica (FGR) que lidera la lucha contra la
ciberdelincuencia a nivel nacional. La Direccion General Cientifica de la Guardia Nacional es
responsable de la criminalistica digital. También, destaca la Direccidon General de Asuntos
Policiales Internacionales e Interpol de la FGR, que es el punto de contacto para el
cibercrimen internacional.

Un aspecto central que parece consolidar la politica contra cibercrimen tanto de
Canadd como de Estados Unidos es su adhesidn a instrumentos internacionales. Esto se
refleja en el hecho de que ambos son miembros del Convenio de Budapest, al que Estados
Unidos se sumd en 20006, y Canada, en 2015. También, es importante mencionar que
Canada forma parte de la alianza de inteligencia "Five Eyes" junto con Estados Unidos, Reino
Unido, Australia y Nueva Zelanda. Este, aunque no es un tratado formal es un grupo que
colabora estrechamente en asuntos de inteligencia y seguridad cibernética, compartiendo
informacidn y recursos para abordar amenazas cibernéticas a nivel global. En el caso de
Estados Unidos, el pais es parte del Tratado de Asistencia Legal Mutua (MLAT) con lo cual
tiene acuerdos MLAT con varios paises, que incluyen disposiciones para la cooperacidn en
investigaciones relacionadas con delitos cibernéticos. Estos tratados permiten compartir
informacidn y pruebas de manera legalmente vinculante. En este sentido, es importante
mencionar que México no cuenta con ningun mecanismo de colaboracién internacional de

esta naturaleza.
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Figura 4. Comparacién de politica contra cibercrimen, politica nacional de ciberseguridad y protecciéon de servicios esenciales de los tres paises.
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Conclusiones

La presente investigacidn partié de las siguientes dos hipétesis: 1) Estados Unidos y Canad3, al
ser el primero una potencia global, y el segunda regional, detentan un perfil de naciones con una
politica exterior activa de impacto regional e internacional en ciberseguridad. 2) La trayectoria
histdrica individual de mas de dos décadas, tanto de Estados Unidos como Canad3, explican el
nivel de consolidacion en el desarrollo de su politica nacional de ciberseguridad frente a México.

Una vez realizado el analisis dentro del marco de esta investigacidn, se puede externar
gue ambas hipdtesis se verificaron a través del andlisis de la politica nacional e internacional en
materia de ciberseguridad de los paises. En atencidn a la revisidn tedrico, destaca que, en el caso
del perfil tanto de Estados Unidos, como de Canada, ambos paises utilizan una politica exterior
gue puede servirse de multiples mecanismos para entender el enfoque que buscan estas naciones
a través de diferentes foros o acciones internacionales. De esta forma, paradigmas tan
antagénicos como el liberalismo y el realismo pueden utilizarse para analizar diferentes
dimensiones de las politicas de ciberseguridad de estos paises.

En este sentido, destacd la utilidad de los indices internacionales, con independencia de
su cercania a determinado paradigma tedrico. Ya que, desde la visidn realista, o liberal, Canadd y
Estados Unidos cuentan con acciones, instituciones o politicas que permiten identificar el
activismo de su politica exterior en materia de ciberseguridad. En ese sentido, al pasar al analisis
de politicas nacionales a través de los indicadores del NCSI, se identificd6 cdmo estas
subdimensiones de la creacion de una politica de ciberseguridad, como es el caso de la proteccion
de datos, combate al cibercrimen o proteccién de infraestructuras, los dos paises las vinculan con
instrumentos internacionales que refuerzan sus capacidades cibernéticas en cada materia.

Por ultimo, es importante destacar que la trayectoria historica de las politicas de
ciberseguridad de los socios de México tiene mas de veinte afios. Con lo cual, multiples acciones
gubernamentales, politicas de estado y convenios nacionales e internacionales, se han construido
para fortalecer la ciberseguridad en Estados Unidos y Canada. Si tuviéramos referirnos a la

Estrategia Nacional de Ciberseguridad, de 2017, México sdlo tiene una trayectoria de siete afios,
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en el que construccidon e implementacion de la politica de ciberseguridad no se ha materializado.

Frente a eso, se prevén fuerte disparidades por el rezago y las asimetria que posee México frente

a las condiciones de lider global y regional de sus dos socios en Norteamérica. Lo cual sera una

problematica tanto en el ambito del intercambio econdmico a través del T-MEC, como de las otras

dimensiones holisticas que implica la ciberseguridad.
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